Temat: Tworzenie uzytkownikow i jednostek
organizacyjnych w Win Server 2016

I. Wprowadzenie do ¢wiczenia.

1. Ogdlne typy kont uzytkownika.

- uzytkownicy lokalni - konta tworzone sg na lokalnym komputerze i umozliwiajg korzystanie z jego
zasobow,

- uzytkownicy domenowi - konta sg tworzone i przechowywane na kontrolerze domeny w AD i
umozliwiajg logowanie do domeny oraz korzystanie z zasobdw komputerdw tam sie znajdujgcych.

2. Uwierzytelnianie uzytkownikéw - dwufazowe.

- interaktywne logowanie - podczas logowania na lokalnym komputerze sprawdzana jest tozsamos¢ -
nadanie lub odmowa dostepu do AD,

- uwierzytelnianie sieciowe - uprawnienia uzytkownika sprawdzane sg przy kazdej prébie skorzystania
z zasobu sieciowego przez protokdt kerberos.

3. Definicja jednostki organizacyjne;j.

Jednostka organizacyjna (organization unit - OU) to kontener ustugi katalogowej, w ktérym mozna
umieszczad inne obiekty (uzytkownicy, grupy, komputery, OU).

Il. Tworzenie uzytkownikow.

Aby utworzy¢ nowego uzytkownika nalezy wybrac z gdrnego menu "Menedzera serwera" opcje
"Narzedzia"--> "Uzytkownicy i komputery ustugi Active Directory".



Narzedzia Widok Pomoc

Active Directory Module for Windows PowerShell
Centrum administracyjne ustugi Active Directory
Defragmentacja i optymalizacja dyskéw

1 Diagnostyka pamieci systemu Windows
2 S DNS
I G KonﬁgurUJ ten g Domeny i relacje zaufania ustugi Active Directory
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Informacje o systemie
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Konfiguracja systemu
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Uslugi skladowe
I Uzytkownicy i komputery ustugi Active Directory l
L e e

Rozwijamy naszg domene i widzimy dostepne kontenery systemowe.
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Nastepnie zaznaczamy kontener "Users", w ktdrym bedziemy tworzy¢ uzytkownika i PPM wybieramy
"Nowy" i "Uzytkownik".
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Podajemy dane uzytkownika i naciskamy "Dalej".

& Utwérz w:  zse.com/Users

e e | sy

Nazwisko: |Bond1 |
Pelna nazwa: |Jm JB. Bond1 l
Nazwa logowania uzytkownika:

|b°ﬂdl'| | | @zse.com v ]

Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):
|ZSE\ ”bondj |
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Podajemy hasto i wybieramy interesujgce nas ustawienia konta i naciskamy "Dalej".

& Utwérz w:  zse.com/Users

Hasto: [oooooooo ]

Potwierds haslo: [ssvessee |

[ Uzytkownik musi zmienié haslo przy nastgpnym logowaniu
[w] Uzytkownik nie moze zmienié hasta

[w] Haslo nigdy nie wygasa

[[] Konto jest wylaczone

[ <Weteoz || Ddei> || Aoy |

Informacje o tym jakie konto zostanie utworzone i naciskamy "Zakoncz".



& Utwérz w:  zse.com/Users

Po kliknigciu przycisku Zakoricz zostanie utworzony nastepujacy obiekt:

Pelna nazwa: James JB. Bond1 [A]
Nazwa logowania uzytkownika: bondj@zse.com

Uzytkownik nie moze zmienic hasta.
Hasto nigdy nie wygasa.

| <Wstecz || Zakotcz | | Anuy |

lIl. Modyfikacja kont uzytkownikow.

W dowolnym momencie mozemy zmodyfikowaé wtasciwosci uzytkownika. Zaznaczamy nasz obiekt i
PPM naciskamy "Witasciwosci". Widzimy klika zaktadek, wybieramy "Konto", gdzie mozemy
modyfikowad jego ustawienia.

Telefonowanie | Srodowisko | Sesie
Zdalne ie | Profil uslug pulpitu zdal | Model COM+
Ogéine | Adres | Konto | Profil | Telefony | Organizacia | Calonek grupy

Nazwa logowania uzytkownika:
|bondj | I@zse.com v |
Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):
[zsex | [boni |
[] Odblokuj konto
Opcje konta:
[[] Uzytkownik musi zmienié hasto przy nastgpnym logowaniu |~
[#] Uzytkownik nie moze zmieni¢ hasta
[ Haslo nigdy nie wygasa
[[] Zachowaj hasto przy uzyciu szyfrowania odwracalnego v‘
Wygasanie konta
@ Nigdy
O Zkoficem: [ 5 listopada 2015 B-]
[ ok |[ Auy || Zzssiosy |[ Pomoc |

Wybierajac z powyzszego okna np. opcje "Godziny logowania", mozemy dowolnie ustawi¢ je dla
naszego uzytkownika.



Godziny logowania dla James JB. Bond1 -
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$roda (O Zezwolenie na logowanie
czwartek (®) Odmowa logowania
pigtek

sobota

niedziela

sroda od 00:00 do 00:00

Natomiast z opcji "Zaloguj do" ustalamy z jakiego komputera mozna sie logowaé do domeny.

lll. Tworzenie jednostki organizacyjnej.

Aby utworzy¢ nowq jednostke organizacyjng nalezy wybraé z gérnego menu "Menedzera serwera"
opcje "Narzedzia"--> "Uzytkownicy i komputery ustugi Active Directory", a nastepnie zaznaczamy
naszg domene lub inng jednostke organizacyjng i PPM wybieramy "Nowy" i "Jednostka
organizacyjna".

= Uzytkownicy i komputery ustugi Active Directory [= ol
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Utwérz nowy Jednostka organizacyjna

Pomoc Drukarka

Uzytkownik

Folder udostepniony
Podajemy nazwe jednostki organizacyjnej (mozemy zostawic opcje ochrony przed przypadkowym
usunieciem) i naciskamy "OK".



Nowy obiekt - Jednostka organizacyjna -
-~ Utwérz w:  zse.com/

Nazwa:

I Klasa

[w] Chrori kontener przed przypadkowym usunigciem

I OK ]I Anuluj I I Pomoc |

| widzimy, Ze nasza jednostka organizacyjna Klasa zostata utworzona w naszej domenie.

E Uzytkownicy | komputery ustugi Active Directory L:J.E_-
Plik Akcja Widok Pomoc
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Brak elementéw do wyswietlenia w tym widoku.

_| ForeignSecurityPrincipaly
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VI. Przenoszenie jednostek organizacyjnych i innych
obiektow.

Przed przystgpieniem do ¢wiczenia utwérz jednostke organizacyjng o nazwie: Pracownia, do ktorej
bedziemy przenosi¢ jednostke organizacyjng Klasa.

Zaznaczamy przenoszony obiekt (u nas Klasa) i PPM z menu podrecznego wybieramy "Przenies ...".
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IPrzenosi biezace | Zmief nazwe anizacyjnej.

Wybieramy konkretne miejsce docelowe (kontener lub OU - u nas Pracownia) i naciskamy OK.

Przenies obiekt do kontenera:

12| Kasa
{"] Managed Service Accounts

=ul Pracownia

Jesli przy tworzeniu OU zostawiliSmy opcje zabezpieczajaca przed przypadkowym usunieciem to
uzyskamy ponizszy komunikat.

System Windows nie moze przenies¢ obiektu Klasa, poniewaz:
Odmowa dostepu.

[T

Aby to zmienic trzeba wiaczy¢ "Opcje zaawansowane", ktére wybieramy z menu "Widok".
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Wiacza/wylacza zaawansowane funkcje i obiekty.

| teraz zaznaczy¢ przenoszony obiekt i PPM wybrac¢ "Wtasciwosci", a potem zaktadke "Obiekt",
odznaczy¢ zabezpieczenie i "Zastosuj" i "OK".

Zabezpieczenia | ModelCOM+ |  Edytoratybutow |
Ogdine [ Zarzadzany przez | Obiekt

Kanoniczna nazwa obiektu:

zse.com/Klasa |

Klasa obiektu: Jednostka organizacyjna
Utworzony: 2015-10-14 15:50:14
Zmodyfikowany:  2015-10-14 15:50:15
Numery sekwencji aktualizaciji (USN):
Biezaca: 28696
Oryginalna: 286395

[ Chror: obiekt przed przypadkowym usunieciem

Lok ||y |[ zastoswj || Pomoc |

Powtarzamy nasze czynnosci z przeniesieniem i widzimy, Ze teraz w j.o. Pracownia jest juz nasz obiekt
Klasa.
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VI. Tworzenie grup.

W systemach Windows Server mamy dostepne 3 zakresy grup:

¢ Lokalne w domenie (ang. Domain local) — grupy, do ktérych mozna dodac¢ uzytkownikéw z
kazdej domeny w lesie. Stosowane sg do nadawania uprawnien do katalogéw.

e Globalne (ang. Global) — grupy, do ktérych mozna dodaé uzytkownikow z tylko jednej
domeny w lesie. Stosowane sg do nadawania uprawnien do katalogéw, a takze do

definiowania rél w systemie.

e Uniwersalne (ang. Universal) — grupy, do ktérych mozna doda¢ uzytkownikéw z kazdej
domeny w lesie. Stosowane sg do nadawania uprawnien do katalogéw, a takze do

definiowania rél w systemie.

A takie dwa typy grup:

e Zabezpieczen (ang. Security) — grupy pozwalajgce na nadawanie uprawnien do zasobdéw.
e Dystrybucyjne (ang. Distribution) — grupy stosowane do tworzenia list dystrybucyjnych

poczty elektroniczne;.

Aby utworzy¢ grupe nalezy prawym przyciskiem myszy klikng¢ na jednoskte organizacyjng Pracownia

pojawia sie okno, gdzie wpisujemy nazwe grupy np. 2E.



Mowy obiekt - Grupa x

i% Utwdrzw:  zse.com/Pracownia

Mazwa grupy:
E |

Mazwa grupy (systemy starsze niz Windows 2000):

= |
Zakres grupy Typ grupy
() Lokalny w domenie (®) Zabezpieczenia
(® Globalny () Dystrybuda
() Uniwersalny
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Klikamy dwukrotnie na utworzong grupe, wchodzimy do zaktadki Cztonkowie i klikamy na przycisk
Dodaj, aby dodaé uzytkownikow.

P 2

: Uzytkownicy i komput Wiadciwosci: 2 £ X

Plik  Akcja Widok P Zarzadzany przez Obiekt Zabezpieczenia Edytor atrybutéw
== 6 Cztonkowie

' $ | ﬁ Ogdlne Czlonek grupy

: Uzytkownicy i kempute)
» [] Zapisane zapytania Nazwa Folder ustug domenowych w usludze Active Dire
v i se.com
¥ Builtin

Computers
Domain Control
ForeignSecurityH
Keys
LestAndFound
Managed Servic

Czlonkowie:

HEDODBRD

>
»
»
»
»
>
v

Pracownia
2] Klasa
Program Data
System

Users

NTDS Quotas
TPM Devices

GOOED

Dodaj.. Usury

Anulj Zastosyj Pomoc

Pojawia nam sie okno, gdzie wyszukujemy utworzonych wczesniej uzytkownikéw do grupy.
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Widok P Zarzadrany przez Obiekt Zabezpieczenia Edytor atrybutéw

=l ¥ = Oadlne Czlonkowie Crlonel anime
Wybieranie: Uzytkownicy, Kontakty, Kemputery, Konta ustug lub Grupy X
Wybierz ten typ obiektu:

|Utylkawnicy. Konta ustug. Grupy. lub Inne obigldy ‘ Typy obiektéw .
Ztej

|zse.com ‘ Lokealizacje...

Wprowadz nazwy obiektdw do wybrania (przviclady):

| Sprawdz nazwy

Zagwansowane... 0K Anulj

Klikamy na przycisk Zaawansowane oraz Znajdz teraz i wyszukujemy uzytkownikow.

Wyhieranie: Uzytkownicy, Kontakty, Komputery, Konta ushg lub Grupy X
Wybierz ten typ obiektu:
Uzytkownicy, Korta ush Typy obiektw,
Z tej lokalizaci
|15E com | Lokalizacje...
Zwykcle zapytania
Upiz Rozpoczyna sie od Znajdé teraz
Konta wylaczone Zatrzym
Haslo niewygasajace
Liczha dni od ostatriego logowania %
0K Anuluj
Wyriid wyszukiwania =
Nazwa Adres e-mail Opis W folderze

Klikamy na wybranego uzytkownika i dotgczamy go do grupy.

Wybieranie: Uzytkownicy, Kontakty, Kemputery, Konta ushug lub Grupy X

Wybierz ten typ obiektu
|Uzytknwmq', Konta ustug, Grupy, lub Inne obiekty ‘ Typy obiekiéw...

Z tej lokalizac
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Liczba dri od ostathiege logowaris: é;)}'
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Nazwa Adres e-mail COpis W folderze [l
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B Administratorz.... Czlonkowielejg... zse.com/Users
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K4, DrsUpdatePr DNS clients who...  zse.com/Users
K%, Goscie domeny Wszyscy goscie  zse com/lsers
Godé Whbudowane ko...  zse.com/Users
% Konowalne k... Blementy cztonk... zse.com/Users

% Komputery do Wszysikie stacje . zse com/lsers



Wihasciwosci: 2E ? X

Zarzgdzany przez Obiekt Zabezpieczenia Edytor atrybutdw

Ogédlne Cazlonkowie Czlonek grupy
Czlonkowie:
Nazwa Folder ustug domenaowych w ustudze Active Dire..
{- Anna zse.com/Users
QK Anuluj Zastosuj

Zadania do wykonania:
Korzystajgc z przystawki "Uzytkownicy i komputery ustugi AD" utworz:

e wigczone konto ze swoim imieniem i nazwiskiem z mozliwoscig logowania tylko w godzinach
swoich zajeé szkolnych i wygasnieciem konta do korica 2020 roku,

o wytgczone konta z imionami i nazwiskami wszystkich uczniéw z Twojej grupy z mozliwoscia
logowania tylko w godzinach zaje¢ z PSSO, z wymuszeniem zmiany hasta przy pierwszym
logowaniu i wygasnieciem konta do korica 2021 roku.

e Utworz grupe o nazwie ,Klasa_nazwa Twojej klasy” do ktérej dodaj wszystkich uczniow
Twojej klasy.

Korzystajac z przystawki "Uzytkownicy i komputery ustugi AD" utworz:

. dwie jednostki organizacyjne Elektronikl i Elektronik2 w swojej domenie,
. dwoch uzytkownikéw i umiesc ich w tych j.o. (po jednym w kazdej).
. przenies jednostke organizacyjng Elektronik2 do Elektroniki.



